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Frankreich

Rheinhafen Kehl

Stabwalzwerk

Stahlwerk

Schrottplatz

Drahtwalzwerk

Rhein

Kinzig

Das Produktionsgelände der BSW
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Korb 1
Korb 2

Korb 2
Korb 1

E-Ofen 2

Pf-Ofen 2

SG-Anl. 1

Fähre 1

Fähre 2

Fähre 3

Schlacke

Pfanne

PfanneReingas

Rohgas

Filterhaus

Pf-Ofen 1

SG-Anl. 2

E-Ofen 1

Späne
Shredder

Bleche
Stahlschrott

Staub
Knüppel

Schrott
Knüppel

Vom Schrott zum Stahl 

Fähre 4

HBI
Shredder 2
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Stahlwerk

… zu Betonstahl und Walzdraht

Stoßofen 2
(Erdgas)

Knüppel / 
Knüppelplatz

Walzdraht (5,5-20 mm) 

Stabstahlwalzwerk Drahtwalzwerk

Stoßofen 1
(Erdgas)

Betonstahl (10-40 mm)

51% Heißeinsatz (Ø 800°C)

60% vom Lager

1.174.000 t p/a444.000 t p/a

89% Heißeinsatz (Ø 800°C)

20% vom Lager

(1) Vorstraße
(2) Zwischenstraße
(3) Fertigblöcke
(4) Kühlstrecke

(1)

(3)

(2)

(3)

(4) (4)

(1)
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Lagermatten Vorratsmatten

Listenmatten

Wir sind der führende Lieferant für 
Bewehrungsprodukte in Deutschland

Gitterträger

Unterstützungselemente

Betonstahl 

2D, 3D Elemente
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Produktions- und Absatzstandorte

Kehl 

Trier
Stahlproduktion

Mülheim

Lübbecke

Glaubitz

Ebersbach

Hattersheim

Eberbach

Dinkelscherben

Plochingen

Weiterverarbeitung

Vertrieb

ERFOLGSFAKTOR 

LOGISTIK- UND VERTRIEBSKONZEPT
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20. April 2023

• Gegen 04:00 Uhr EDV-Störung an Waage-Rechner

• => IT-Dienstbereitschaft verständigt
=> von zu Hause aufgeschaltet

=> sofort ins Werk gekommen.

• Gegen 06:30 Uhr: Mitarbeiter IT laufen durchs Werk und ziehen 
Netzwerkkabel aus Rechnern, Druckern, …

•
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20. April 2023

• Öfen schalten gegen 03:30 und 03:50 Uhr ab

• Stranggußanlagen gegen 05:15 Uhr 
ausgelaufen (ohne Visu)

• Walzwerke kontrolliert runtergefahren,
aber teilweise „Blindflug“ (Bildschirme schwarz)

• Drahtwerke lauffähig 
(Maschinen „Netzwerk-unabhängig“), 
aber Stillstand wegen fehlender Daten: 
Bestand, Einkauf, Vertrieb, Produktionsplanung, …
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20. April 2023
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20. April 2023

 Ursache: Phishing Mail in einem der Drahtwerke

 Ziel: Zerstörung und Umsatz
=> „Ticket“ hinterlegt mit Aufforderung zu Kontakt
=> Recherche im Darknet: - kein Datenabfluß, 

- keine offene Erpressung



Badische Stahlwerke GmbH – ARBEITSSICHERHEIT                               Kehl, 03. Juli 2024

20. April 2023

• Kommunikation sicher stellen:
=> Telefone nicht in Funktion (VoIP)
=> E-Mail über MS-Outlook außer Funktion
=> Berichtswesen außer Funktion:

- Prozessdaten
- Schichtberichte
- Arbeitsschutz-Reporting

• MS-Teams auf Mobiltelefonen einrichten

• Mobiltelefone als Hotspots einrichten
(IT stellt Verträge auf unbegrenztes Datenvolumen ein)
=> E-Mail-Adressen über gmx generieren

=> Namenscodex festlegen, z.B. BSW_AS@gmx.de

• Funkgeräte und Faxgeräte zur Prozessdaten-Weitergabe verteilen

• Notfallmanagement sicherstellen

• Alte Hardcopies gebrauchsfähig machen (TippEx) und als Kopiervorlage 
verteilen
=> Reporting handschriftlich
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21. April 2023

• Krisenstab täglich 16:00 Uhr
=> Information Führungskräfte via Teams

• Forensik starten: Seit wann infiziert?
=> Rücksicherung von Daten ab wann möglich?

• Notfallkonzept Versand: Täglich visuelle Bestandsaufnahme

• Personal: Zeiterfassung speichert, Zeitkonten nutzen

Status IT-Infrastruktur:

• Linux- (Produktions-) Systeme und Insel-Windows-Systeme nicht befallen

• Windows-Rechner in 3 Stufen:
1. Im Netz integrierte und zum Zeitpunkt des Angriffs eingeschaltete 

Rechner verschlüsselt
2. Virenscanner detektiert bis zu 7 Viren

=> nicht benutzbar
3. Rechner offensichtlich nicht befallen
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24./25. April 2023

IT-Infrastruktur:

Teilung Netzwerk in rote/gelbe/grüne Zone:

• Rote Zone: 
Systeme, die nach dem 31.01.23 
eingeschaltet waren („Inkubationszeit“).
Am 20.04. nicht eingeschaltete Rechner 
überprüft und in roter Zone weiter betrieben  

• Gelb: 
Quarantäne nach Wiederherstellung aus 
Backup zum Testen/Scannen

• Grün = produktiv: 
neu installierte bzw. wiedergestellte, 
komplett getestete Systeme
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Ab Mai 2023

• Kauf von 150 neuen Rechnern (Laptops)
=> neu aufsetzen,

=> Ausgabe gemäß Prioritätenliste

• Einsammeln der getauschten Rechner, Neuinstallation (Aussondern aller 
nicht Windows 11 fähigen Rechner), ca. 1000 Systeme rollierend getauscht

• „Alltags-Probleme“ lösen:
- WLAN wieder herstellen
- Drucker-Zugriff
- Easy-Key Fahrzeug System
- Fahrzeug-Waage
- Besucherverwaltung / Fremdfirmenmgt.
- QS-Produktzertifikate sicher stellen

• Neues IT-Sicherheitskonzept aufbauen
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2024

• Neues IT-Sicherheitskonzept

 Segmentierung der Netzwerke nach Abteilung / 
Räumlichkeit

 KI-basierte Nutzer-Verhalten Analyse

 Internet-Einschränkung
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2024

• Mitarbeiter-Training und –Sensibilisierung

 E-Learning Module

 Real-Tests mit eigenen Phishing-Mails
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Zusammenfassung

• IT kostet Geld!

• IT wird als strategisches 
Unternehmensziel etabliert
=> Schaffung Position „CIO“
=> IT-Sicherheitsfachkraft
=> IT-Ausbilder

• Das schwächste Glied ist 
immer noch „der User“

• Nur noch namentliche Accounts

• Arbeitsschutz ist in zweierlei Hinsicht 
bei der IT-Sicherheit zu bedenken:
- Unbefugte Steuerung von 

Anlagen;
- Gefährdung durch Ausfall von

Sicherheitssystemen
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